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1. Inledning
1.1. Bakgrund

Under senare ar har det i en del av Sveriges kommuner framkomumit oegentligheter
1form av bl.a. otilldtna utbetalningar till anstillda och/eller deras nirstiende.
Kommunens leverantdrsutbetalningar bedéms som ett riskomrade och utgdr en
stor del av kommunens balansomslutning. Mot bakgrund av detta vill de
fortroendevalda revisorerna granska den interna kontrollen avseende kommunens
leverantorsskulder och dess system med avseende pé bl.a. upplaggning av nya
leverantorer och dubbla utbetalningar i Lomma kommun.

En vil fungerande intern kontroll i system och rutiner ar en forutsittning for att
den information som ligger till grund for politiskt beslutsfattande #r tillforlitlig. Pa
samma satt utgor den interna kontrollen i redovisningens system och rutiner en

forutséttning for att drsredovisning och delérsrapporter motsvarar de krav som lag
och normgivare stiller.

1.2. Syfte, revisionsfraga och avgrinsning
Syttet med granskningen dr att beddma om kommunstyrelsens rutiner och intern
kontroll avseende kommunens leverantsrsskulder och dess system &r titllrackliga
och dndamalsenliga samt i vilken utstrackning dessa féljs.
Revisionsfraga:
Ar kommunstyrelsens interna kontroll avseende kommunens
leverantdrsskulder och dess system tillfredstillande och
dndamadlsenlig?
Féljande revisionskriterier har anvénts for att svara pé revisionsfrigan:

* Dubbla leverantorer finns inte upplagda i systemet.

e Verifikationsnummerserien ar obruten.

» Dubbla utbetalningar férekommer inte.

» Utbetalningar till icke upplagda leverantorer férekommer inte

» Upplaggning av nya leverantdrer gors av behorig personal.

* Attest av leverantdrsbetalningar gors av behorig personal.

¢ Korrekt bank/pg-nummer ir upplagda i systemet.

Granskningen omfattar samtliga nimnder och avser perioden april 2013 — oktober
2013.
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1.3. Metod

Information fran leverantorssystemet har bearbetats via registeranalys for perioden
april- oktober 2013. Darefter har stickprovsgranskning/substansgranskning skett i
kombination med intervjuer med tjinsteman inom kommunledningsférvaltningen.
Omfattningen och inriktningen pa stickproven och intervjuerna har genomférts i
den utstrickning som analysens resultat kravt.

Rapporten har varit féremal for sakgranskning av berérda tjansteman.
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2, Granskningsresultat

Arligen hanteras cirka 30 ooo fakturor genom kommunens leverantijrssystem.

Kommunen anvinder leverantirssystemet Raindance som levererats av CGI
Sweden. Kommunen anvinder dven ekonomisystemet Agresso som integrerar med
Raindance. Upplégg av leverantorer gors framforallt i Agresso d&r dven
utbetalningarna hanteras. Fakturorna ankomstregisteras och konteras i Raindance.
Enligt uppgift ir ekonomiavdelningen néjd med sitt leverantérssystem och
ekonomisystemn. Ekonomiavdelningen anser att skanningen overlag fungerar bra,
dock intraffar det ibland felskanning vilket innebir merarbete for
ekonomiassistenterna.

2.1. Dubbla leverantérer finns inte upplagda i
systemet

Denna analys syftar till att identifiera forekomsten av dubbelregistreringar av
leverantorer i leverantorsregistret. Utsékningen har utférts genom summering per
leverantorsnummer och leverantorsnamn. Dubbelregistrerade leveranttrer 4r
primart en ordningsfrdga fér kommunen och kan forsvira deras uppfoljningar av
inkop etc.

Genomford registeranalys pavisar att det vid var granskning forekommer dubbla
leverantdrer i kommunens leverantdrssystem. De leverantérer som ligger upplagda
mer an en gang ar dock separerade frin varandra avseende bank- eller
postgironummer men ar upplagda med samma leverantérsnamn.
Ekonomiavdelningen uppger att det dr befogat att vissa leverantorer ligger
upplagda mer dn en ging med samma namn eftersom samma leverantér kan ha
flera olika bank- eller postgironummer. Enligt uppgift dr risken fér felutbetalningar
liten eftersom leverantérerna gar att skilja avseende bank- eller postgironummer.
Vid sakgranskning av rapporten framkom att ekonomiavdelningen enligt uppgift
atgardat de dubbletter som ligger upplagda med samma namn.

Enligt uppgift finns ingen rutin att med jimna intervall se Gver upplagda
leverantérer. 2010/2011 genomférdes dock en omfattande gallring av leverantérer i
samband med uppgraderingen av ekonomisystemet Agresso.

Bi1.1, Bedomning och rekommendationer

Vid genomférd granskning forekom dubbelregistering av kommunens leverantérer
avseende leverantdrsnamnet. Vi anser att detta medfor viss risk for felutbetalningar
trots olika postgironummer/ bankgironummer. Kommunstyrelsen bor darfor tillse
att upplagda leverantorer till storsta del gér att séirskilja frn varandra dven
avseende leverantorsnamnet.

Virekommenderar dven att kommunstyrelsen tillser att det gors en Gversyn av
upplagda leverantérer med jimna intervall. Detta for att hélla registret aktuellt si
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att det t.ex. inte finns leverantdrer som kommunen inte langre gor transaktioner
med. I 6vrigt har vi inget att erinra pa denna punkt.

2.2, Verifikationsnummerserien dar obruten

I den kommunala redovisningslagen 2 kap 5 § anges foljande "I verifikationen skall
det ing3 ett verifikationsnummer eller annat identifieringstecken samt sddana
Ovriga uppgifter som ar nodviandiga for att sambandet mellan verifikationen och
den bokférda ekonomiska hiandelsen utan svirighet skall kunna faststillas”.
Analysen syftar till att identifiera luckor i verifikationsnummerserier.

Kommunen har flera verifikationsnummerserier, bl.a. separeras de manuellt
hanterade fakturorna (cirka 300-400 st per ér) i en egen verifikationsnummerserie.
Vid genomford registeranalys framkom potentiella luckor i
verifikationsnummerserien. Vid stickprovskontroll uppmirksammades att
registeranalysen inte kunnat ta hansyn till vissa verifikationsnummerserier. Detta
berodde p# att verifikationerna var manuellt hanterade eller avsig
ankomstregistrerade fakturor som innu inte hanterats i bokféringen. Vi kan utifran
genomford stickprovskontroll konstatera att de potentiella luckor som
registeranalysen pavisade inte existerar.

2.2.1. Bedomning och rekommendationer

Vi kan inte pavisa att det finns luckor i kommunens verifikationsnummerserie och
har darfor inget att erinra pa denna punkt. Vi anser dock att kommunstyrelsen bér
tillse att sa fa fakturor som mdjligt hanteras manuellt framéver 1 syfte att starka den
interna kontrollen ytterligare.

2.3. Dubbla utbetalningar forekommer inte

Analysen syftar till att identifiera potentiella betalningar av samma faktura mer in
en gang. Matchning sker i kombination av leverantorsnummer, fakturanummer,
fakturabelopp och forfallodatum. Endast betalda leverantorsfakturor ligger till
grund for denna analys.

Genomford registeranalys pavisade ett trettiotal potentiella dubbla utbetalningar.
Vid uppféljning och stickprovskontroll av dessa framkom att fakturorna avség
reverserade fakturor. Reversering anviands i kommunen istéllet for makulering vid
felaktiga fakturor som inte ska betalas eller vid felskanning. Reversering innebar i
korthet att fakturan tillfalligt 1aggs upp pé ett separat balanskonto. Nar fakturan
registreras i Agresso vinds fakturans kontering och ddrmed nollstills balanskontot.
Vi har genomfort stickprovskontroll och utifran det konstateras att endast en
verifikation gétt till betalning. Varje reversering fir ett eget verifikationsnummer
med en egen verifikationsnummertyp for att kunna sirskiljas i systemet. Vi har tagit
del av en rutinbeskrivning for reversering som finns tillgénglig for personalen.
Enligt uppgift r denna rutinbeskrivning kind bland ekonomiassistenterna men
reverseringen utfors endast av tre personer pa ekonomiavdelningen.

I samband med utbetalning anvinder kommunen systemet "Inyett”. Detta ar en IT-
tjanst som kontrollerar alla kommunens utbetalningar. Systemet utger varningar
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for bl.a. bluffakturor, betalningsanmiérkningar och avsaknad av F-skattesedel.
Varningar utges dven vid utbetalningar av héga belopp samt vid dubbla
utbetalningar.

2.3.1. Beddmning och rekommendationer

Utifran genomford stickprovskontroll av de potentiella dubbla utbetalningarna, dir
inga avvikelser noterades, bedémer vi att det inte frekommer ndgra dubbla
utbetalningar under granskningsperioden.

Vi ser positivt pd att kommunen anvinder sig av ett system, for fakturakontroll
("Inyette”).

2.4. Utbetalningar till icke upplagda
leverantorer forekommer inte

Analysen syftar till att identifiera potentiella utbetalningar till konton som inte finns
upplagda som konto hos kommunen.

Genomford registeranalys visar att det inte férekommer utbetalningar till
leverantdrer som ej fanns registrerade i leverantorsregistret.

2.4.1. Bedomning och rekommendationer
Vi har inget att erinra pA denna punkt.

2.5. Upplaggning av nya leverantérer gors av
behorig personal

Analysen syftar till att identifiera leverantdrer som lagts upp i leverantdrssystemet
av ej behorig personal under granskningsperioden.

Inledningsvis beskrevs att uppligg av nya leverantérer i forsta hand sker i
kommunens ekonomisystem Agresso. I sillsynta fall, te.x. d4 kommunen erhallit
betalningspdminnelse och drendet ar bridskande kan uppligg av ny leverantér
goras i Raindance. Endast tre personer centralt pd ekonomiavdelningen har
behdrighet att registrera leverantérer for akuta drenden i Raindance,

Personal centralt pa ekonomienheten samt ekonomiassistenter inom
férvaltningarna far behdrighet att ligga upp nya leverantérer i kommunens
leverantorssystem efter godkdnnande av ansékan via en blankett. Blanketten ska
vara signerad av 6verordnad, vanligtvis férvaltningschef. Blanketten anvinds iiven
for behorighet till inlogg i leverantdrsystemet och ekonomisystem, dock ir
behdrigheten att ligga upp nya leverantdrer specifikt specificerad for de personer
som titt denna rattighet. Systemansvarig ger ut den tekniska behérigheten i
systemet utifran blanketten.
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Nar en anstilld slutar sin anstéllning finns ingen rutin fér hur detta ska rapporteras
och kopplas till borttagning av behdrigheten. Ekonomiavdelningen férlitar sig p att
de far ett meddelande nir en person ska avsluta sin tjanst. Vi har dessutom inte
tagit del av néigon dokumenterad rutin, eller dokumenterad beslutsging, gillande
vem som har ritt att ligga upp nya behorigheter i kommunens leverantérssystem.

I tabellen nedan presenteras de anvindare som lagt upp leverantérer, samt hur
manga leverantorer de lagt upp under granskningsperioden.

Anviandare Antal leverantirer
315

52

48

29

20

13

13

4

2

]

L -2~ B B - ) I I L)

Utifran genomford registeranalys kan vi konstatera att 9 anvindare lagt upp nya
leverantorer under granskningsperioden. Vi har erhallit beslut/ansékan om att
dessa nio personer har behorigheter att lagga upp nya leverantorer. Vi har tagit del
av en sammanstélld lista som anger vilka anviandare som har behérigheter
Agresso. Denna lista ar skapad ar 2004 och &r inte reviderad sedan dess. Enligt
uppgift ir det den sammanstillda listan fran 2004 samt de enskilda blanketterna
som anger de personer i kommunen som totalt sett har rattighet att ligga upp nya
leverantérer i ekonomisystemet Agresso. Totalt ar det 12 personer som har denna
rattighet, vilket innebar att tre av personerna inte utnyttjat sin behorighet under
granskningsperioden.

Under var granskning har vi inte fatt ta del av nagon dokumenterad rutin, eller
dokumenterad beslutsgang, gillande vem som har ritt att lagga upp nya
leverantorer i kommunens leverantdrssystem.

I nulaget sker ingen efterkontroll med jimna intervall av de leverantorer som lagts
upp i systemet avseende att leverantoren ar korrekt och att ingen otillborlig
leverantor laggs upp. Detta ir inte heller ndgon rutin som dokumenterats.

2.5.1, Bedomning och rekommendationer

Uppligg av nya leverantdrer gors av behorig personal. Vi ser det som positivt att det
anvinds en blankett med godkidnnande frin 6verordnad for att fa behérighet att
ligga upp nya leverantérer. Vi ser det dock som en brist att det inte finns nigon
uppdaterad och samlad forteckning Gver samtliga personer som har rittighet att
lagga upp nya leverantorer. Detta forsvarar mojligheten att fa en korrekt 6versyn av
behorigheterna. Kommunstyrelsen bor darfor tillse att uppritta en samlad
forteckning 6ver vem som har rattighet att lagga upp nya leverantorer. Vi anser
dven att kommunstyrelsen bor tillse att uppritta en dokumenterad rutin eller
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dokumenterad beslutsgang gillande vem som har riitt att ligga upp nya
leverantorer i kommunens leverantorssystem. Detta for att 6ka den interna
kontrollen ytterligare inom omradet.

Eftersom tre av behdrigheterna inte anviints under granskningsperioden bér
kommunstyrelsen se dver behérigheterna och eventuellt ta bort behérigheter som
inte behdvs eller anvéinds. Behorigheterna bor kontrolleras och eventuellt revideras
med jimna intervall.

Vi anser i likhet med bedémning och rekommendation i punkt 2.1.1 att
kommunstyrelsen bér dverviiga att inféra en rutin dir upplagda leverantdrer
kontrolleras med jimna intervaller avseende deras korrekthet, samt att denna rutin
dokumenteras. Det skulle bidra till att 6ka kontrollen &ver att felaktiga leverantérer
inte finns upplagda.

2.6.  Attest av leverantorsbetalningar gérs av
behorig personal

Analysen syftar till att sikerstilla att attest av utbetalningar till konton utfors av
behorig personal under granskningsperioden. Analysen syftar dven till att
sikerstilla att attest av utbetalningar gors inom de definierade attestgrinserna.

Genomford registeranalys, kompletterat med stickprovskontroller, har ej
identifierat nagon obehorig attest av utbetalning, d.v.s. att attestering skett i
enlighet med registrerade attester i systemet. For att gira en kontroll av
registrerade attester i systemet stickprovskontrollerades att den attestritt som &r
inlagd i systemet stimmer &verrens med aktuell attestforteckning.

I stickprovsgranskningen ingick 35 anstiillda personer (2-8 personer per
styrelse/ndmnd som hade registrerad attestritt i leverantorssystemet) och dessa
personer kontrollerades sedan mot aktuell attestféreteckning. Stickprovskontrollen
pévisade inte nigra avvikelser. Nedanstiende tabell visar de 20 beslutsattestanter
som attesterat hogst totalt belopp under granskningsperioden.
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Anvindare Totalt belopp Totalt antal

utbetalningar
1 5669 705 1472
2 82180334 1351
3 6 319 327 1217
4 4151905 1180
5 7 872 459 1027
6 48 111 525 717
7 5679 827 637
8 2 351 402 589
9 16 433 105 579
10 968 740 567
11 1115 250 477
12 881566 472
13 3 852117 450
14 54 962 757 423
15 14 524 940 398
16 17 838 603 301
17 19 607 446 384
18 7387379 357
19 1677 391 312
20 1726 766 280

Enligt kommunens attestreglemente, antaget av kommunfullmaktige 2013-02-07,
ska kommunen uppratta en forteckning 6ver beslutsattestanternas namnteckning
samt signaturer till dessa. Utifran var kontroll konstaterades att kommunen har en
aktuell attestforteckning (som halls uppdaterad), men det sker dock inte négon
skriftlig forsakran i form av underskrift, att den anstéllde tagit del och forstétt sitt
ansvar.

Enligt uppgift har kommunen inte infért nagra beloppsgranser som ar kopplade till
attestritten. Kommunen har inte heller ndgon rutin att det ska krdvas tva
beslutsattester vid fakturabelopp Gverstigande ett visst belopp.

2.6.1. Bedomning och rekommendationer

Vi kan utifran registeranalysen pavisa att attest av leverantorsbetalningar gors av
behorig personal. Vi anser dock att kommunstyrelsen bor tillse att en rutin
upprattas avseende att aktuell attestforteckning alltid ska innehélla underskrift frin
attestanten for att sikerstalla att attestanten tagit del av och forstatt sitt ansvar.

Vi foreslér att kommunstyrelsen bér Gverviga att infora beloppsbegrinsningar
kopplade till attestbehorigheten. Vi foreslar dven kommunstyrelsen bor 6verviga att
infora tvi beslutsattester vid fakturabelopp Overstigande ett visst belopp.
Ovanstéende atgérder skulle ytterligare bidra till att 6ka den interna kontrollen
inom detta omrade.
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2.7.  Korrekt bank/pg-nummer ir upplagda i
systemet

Analysen syftar till att identifiera utbetalningar till konton som inte avser
leverantdrer. Analysen genomférs genom jimforelse mellan betalfiler och
leverantorsregister.

Registeranalysen pévisar att det endast férekommer utbetalningar till leverantorer
som finns registrerade i leverant6rsregistret.

2.7.1. Bedomning och rekonunendationer
Vi har inget att erinra pd denna punkt.
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3. Sammanfattande bedomning

Ar kommunstyrelsens interna kontroll avseende kommunens
leverantorsskulder och dess system tillfredstillande och
andamadlsenlig?

Utifrin genomférd granskning konstaterar vi att kommunstyrelsens interna
kontroll avseende kommunens leverantorsskulder och dess system, utifran
kontrollmalen, till stor del fungerar tillfredstallande och andamailsenligt.
Granskningen har dock identifierat nagra forbittringsomraden, vilka framgar
nedan:

Ovanstdende bedomning baserar vi frimst pa att:

Vid genomford granskning patraffades dubbelregistering av kommunens
leverantorer avseende leverantorsnamnet. Vi anser att detta medfor viss risk
for felutbetalningar trots att olika postgironummer/ bankgironummer
anvands. Kommunstyrelsen bor darfor tillse att upplagda leverantdrer till
storsta del gar att sirskilja fran varandra dven avseende leverantdrsnamnet.
Vi rekommenderar aven att kommunstyrelsen tillser att det gors en 6versyn
av upplagda leverantorer med jamna intervall avseende deras korrekthet,
samt att denna rutin dokumenteras.

Vi anser att kommunstyrelsen bér tillse att sa fa fakturor som méjligt
hanteras manuellt framéver i syfte att 6ka den interna kontrollen ytterligare.

Vi ser det som en brist att det inte finns nagon uppdaterad och samlad
forteckning over samtliga personer som har rattighet att lagga upp nya
leverantorer. Detta forsvarar mojligheten att fa en korrekt gversyn av
behorigheterna. Kommunstyrelsen bor tillse att uppritta en samlad
forteckning 6ver vem som har rittighet att lagga upp nya leverantorer samt
se over behorigheterna och eventuellt ta bort behorigheter som inte behévs
eller anviands. Vi anser dven att kommunstyrelsen bor tillse att en
dokumenterad rutin eller en dokumenterad beslutsgang gillande vem som
har riitt att ligga upp nya leverantorer upprittas.

Vi anser att kommunstyrelsen bor tillse att en rutin upprittas avseende att
aktuell attestforteckning alltid ska innehalla underskrift frén attestanten for
att sikerstilla att attestanten tagit del av och forstatt sitt ansvar. Vi foreslar
dven att kommunstyrelsen bor Gverviga att infora beloppsbegrinsningar
kopplade till attestbehorigheten samt tva beslutsattestanter vid
fakturabelopp overstigande ett visst belopp.

2014-05-19

Anna Hilmarsson Carl-Gustaf Folkeson
Projektledare Uppdragsledare
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