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1 Inledning

Enligt kommunallagen 6 kap 6 § ska namnden tillse att verksamheten bedrivs i enlighet med
géallande mal, riktlinjer och foreskrifter. Detta brukar benamnas intern kontroll.

| Lomma kommuns reglemente for intern kontroll framgar det att respektive namnd ska anta en
intern kontrollplan for innevarande ar senast i mars manad. Uppfdljning av intern kontroll ska
ske senast i februari ndastkommande ar. Det 4r ndmnderna som har det yttersta ansvaret for
den interna kontrollen inom respektive verksamhetsomrade.

Intern kontroll ska sakerstalla att foljande uppnas:

e Andamaélsenlig och kostnadseffektiv verksamhet.

e Tillforlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer m.m.

e Eliminering av risker for korruption och ekonomisk svindel.

Plan for intern kontroll baseras pa en risk- och vasentlighetsanalys av processer och rutiner som
bedoms sarskilt viktiga att granska. Denna plan redogor for de interna kontrollpunkter som ska
utféras inom ndmndens verksamhetsomrade. Infor framtagandet av kontrollplanen har
verksamheten utgatt fran férgaende ars uppfoljning av intern kontroll, dér en redogorelse av
kontrollerna, dess resultat och avvikelser tagits upp. Darefter har en riskanalys for innevarande
ar genomforts. Kommunens ledningsgrupp identifierar forslag till kommunovergripande risker
som géller for samtliga namnder. Kommunstyrelsen beslutar om de kommundvergripande
riskerna. | uppféljningen av intern kontroll &r det &r kommunstyrelsen som féljer upp riskerna
via kontrollaktiviteter samt lamnar forslag till atgarder vid avvikelser. Némnderna ansvarar for
att atgarderna genomfors.

Riskerna har graderats, med vardena 1-4, utifran sannolikhet och konsekvens, dar det
sammanlagda vardet utgor riskbeddmningen. Samtliga identifierade risker redovisas nedan i
riskmatrisen. Omraden dar riskerna bedomts som viktiga att kontrollera har inkluderats i
planen for intern kontroll. | planen tydliggérs vem som ansvarar for uppféljningen och med
vilken metod kontrollen ska ske.
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1.1 Riskmatris

| riskmatrisen nedan presenteras namndens risker som identifierats vid riskanalys. Matrisen
omfattar bade kommungemensamma risker och sddana som identifierats av namnden.
Kommungemensamma risker hanteras utav samtliga namnder och ar bedémda pa
kommunniva, for hela kommunen, och inte namnden specifikt.
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Konsekvens
eKritischedel Totalt: 7
[ kiitsk | Sannolikhet Konsekvens
| Medel |
Lag 4 Mycket stor (Risken att den odnskade = Allvarlig (Felet far i princip inte intraffa
handelsen intraffar ofta ar stor) eftersom konsekvensen ar for stor)
3 Stor (Risken att den odnskade Kénnbar (Uppfattas som besvarande
handelsen intraffar ar 6verhdngande) | for intressenter och kommun)
2  Liten (Risken att den odnskade Lindrig (Uppfattas som liten av saval

handelsen skulle intraffa ar liten, intressenter som kommun)

endast vid nagot enstaka tillfélle)

1 Mycket liten (Risken att den oonskade = Fdrsumbar (Obetydlig for intressenter
handelsen skulle intraffa ar praktiskt och kommun)
taget obefintlig)
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atkomst till information

. Sannolikhet Konsekvens A Ska Kontrollaktivitet
Risk Riskvdrde
kontrolleras

8 Risk att Kontroll av att beslut ar fattade

delegationsordningen enligt delegationsordningen.

inte foljs och att

delegationsbeslut inte

anmals

Samhallsbyggnadsnamnd

1 Risk att det 2. Liten 4. Allvarlig 8 Ja | Kontroll av utdrag fran

forebyggande kommunens system fér SBA

brandskyddsarbetet inte

utfors (gemensam risk)

Samhallsbyggnadsnamnd

9 Risk att forsakringar Ar alla objekt (byggnader, skog,

inte uppdateras tillgangar) férsakrade

Samhaéllsbyggnadsnamnd

10 Risk att Uppfoljning av

investeringskalkyler inte investeringsprojekt

halls och att kommunen

far hogre driftkostnader

an budgeterat

Samhéllsbyggnadsnamnd

2 Risk att kommunens 3. Stor 3. Kénnbar . 9 Ja | Kontroll att utbildning

riktlinjer inte efterfoljs implementeras samt forstarkt

vid samtliga HR-stod till nya cheferi

rekryteringar samband med att de ska

(gemensam risk) genomfora sin forsta

Samhallsbyggnadsnamnd rekrytering.

11 Risk att Uppféljning av

kommunikation i kommunikationsarshjulet

driftprojekt inte ar

tillracklig

Samhallsbyggnadsnamnd

12 Risk att medarbetare

har bristfalligt kdinnedom

om kommunens vision

och mal

Samhallsbyggnadsnamnd

13 Risk att namden inte Kontroll att riktlinjer vid

foljer LOU och LUF vid upphandlingar foljs.

upphandling

Samhallsbyggnadsnamnd

3 Risk for bristfalligt 4. Mycket 4. Allvarlig . 16 Ja | Kontroll av anstdlldas e-

skydd av stor postsignatur

perso[\uppglfter . Kontroll att

Samhéllsbyggnadsnamnd L
konsekvensbedémning skett
utifran GDPR vid avtalsskrivning
vid inférande av system
Kontroll av férekomst av
tredjelandéverforingar i
befintliga system

14 Risk for driftavbrott

Samhallsbyggnadsnamnd

4 Risk for obehorig 3. Stor 4. Allvarlig . 12 Jja | Kontroll att kontinuitetsplaner

finns for respektive system
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Risk

Kontrollaktivitet

(gemensam risk)
Samhallsbyggnadsnamnd

Kontroll att information ar
klassificerat i enlighet med
KLASSA

Kontroll av kommunens
motstandskraft for
ransomeware/malware/hacking

5 Risk att verksamheten
inte anvander sig av
aktoérer som upphandlats
Samhallsbyggnadsnamnd

Stickprovskontroll

15 Risk att det
systematiskt
arbetsmiljoarbetet inte
utfors
Samhallsbyggnadsnamnd

Uppfoljning av handlingsplan
(SAM)

6 Risk att
direktupphandlingar inte
genomfors korrekt
(gemensam risk)
Samhallsbyggnadsnamnd

Kontroll av inkdp under
gransvardet

16 Risk att intdkter inte
faktureras
Samhéllsbyggnadsnamnd

Stickprov utifran
avtalshanteringssystemet av de
avtal som ska faktureras.

17 Risk for mutor och
bestickning.
Samhallsbyggnadsnamnd

Informationsinsats

18 Risk att anstéllda har
otillaten bisyssla
Samhéllsbyggnadsnamnd

En avstamning sker vid arets
slut att samtliga anstallda har
fatt informationen om riktlinjer
vid bisyssla och hur detta ska
anmalas

19 Risk att
leverantérsbetalningar
inte sker i tid
Samhallsbyggnadsnamnd

Kontroll att fakturor betalas i
tid

7 Risk att forankrade och
uppdaterade
krisberedskapsplaner
saknas
Samhallsbyggnadsnamnd

Oversyn och uppdatering av
krisberedskapsplanen

20 Risk att tid-och
faktureringsmodulen
inte fylls i som det ska
Samhallsbyggnadsnamnd

Kontrollera bokforing fran tid
och projektmodulen i Agresso

21 Risk for hoga elpriser
Samhallsbyggnadsnamnd

Kontrollera utfall mot budget
kontinuerligt

22 Risk att namnden inte
har tillgang till bostdder
utifran anvisningsantal
Samhallsbyggnadsnamnd

Kontroll av anvisningstakt och
att bostader finns till
forfogande

2 Kontrollmoment- urval till intern kontrollplan

Nedanstdende omraden har identifierats som sarskilt viktiga att undersdka i arets plan for

intern kontroll.
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2.1 Risk for obehorig atkomst till information (gemensam risk)

Riskbedomning

L EV) Allvarlig

Beskrivning av risk och kontrollaktivitet

Intrang i kommunens system kan leda till stora konsekvenser beroende pa vilken information
som obehoriga kommer at. Att organisationen har en medvetenhet inom IT-sdkerhet och
informationssdkerhet ar viktigt for kommunens, medborgarnas samt andra aktorers sakerhet.
Att obehoriga kommer at var information kan leda till brister i skydd av integritet, skapa
storningar i verksamheten samt fa stora ekonomiska konsekvenser. Bra forutsattningar for
informationshantering ar ocksa viktigt for kommunens utveckling.

Lagar som berér kommunens information ar GDPR, NIS-direktivet, PDL (patientsdkerhetslagen),
arkivlagen samt offentlighet- och sekretesslagen. Informationen kan vara konfidentiell och
behova atkomstbegransas, den ska vara riktig och tillforlitlig samt tillganglig for ratt personer
med ratt behorighet.

Detta ar en gemensam risk beslutad av kommunstyrelsen.

Kontrollaktiviteterna ar att genom externa tester kontrollera kommunens motstandskraft for
ransomeware/malware och hacking samt kontrollera att kontinuitetsplaner finns om kritiska
system inte skulle fungera. Det kommer daven genomfdras kontroll pa att informationen som
finns i vara system ar klassificerade i enlighet med SKR:s verktyg KLASSA for systematisk
informationssdkerhet. IT-avdelningen samordnar kontrollen med stéd av ovriga namnder.

2.2 Risk att férankrade och uppdaterade krisberedskapsplaner saknas

Riskbeddmning

B 12, Allvarlig

Beskrivning av risk och kontrollaktivitet

Om en kommun inte har en uppdaterad och val férankrad krisberedskapsplan kan det leda till
en rad negativa konsekvenser vid en kris eller nddsituation. Krisberedskapsplanering ar
avgorande for att effektivt hantera olika typer av kriser, sasom naturkatastrofer, stora olyckor,
pandemier eller terrorattacker. Exempel pa problem och konsekvenser som kan uppsta om en
adekvat krisberedskapsplan saknas ar: otydlig ansvarsférdelning, brister i kommunikationen,
forsenad insats, fortroendeférlust, ekonomiska forluster samt 6kat sarbarhet. For att undvika
dessa konsekvenser dr det viktigt att namnden regelbundet reviderar och uppdatera sina
krisberedskapsplaner samt sakerstaller att de ar val férankrade hos aktuella medarbetare och
att évningar genomfors regelbundet for att testa och forbattra beredskapen.

2.3 Risk att kommunens riktlinjer inte efterféljs vid samtliga rekryteringar
(gemensam risk)

Riskbedémning

a 9. Kannbar
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Beskrivning av risk och kontrollaktivitet

Det finns en risk att kommunens riktlinjer for rekrytering inte foljs vid samtliga rekryteringar, pa
grund av bristande kunskap och/eller tidsbrist hos rekryterande chefer. Konsekvensen kan bli
att medarbetare som rekryteras inte fullt ut matchar kravprofil, vilket i sin tur kan leda till bland
annat kvalitetsproblem eller bristande effektivitet i verksamheten samt hogre
personalomsattning. Vid kontrollaktivitet under 2023 konstaterades att det finns
kunskapsbrister kring rekryteringsprocessen hos kommunens chefer som behover atgardas for
att minska risken.

Detta ar en gemensam risk beslutad av kommunstyrelsen.

HR-avdelningen genomfor kunskapshojande atgard for samtliga néamnder genom att skapa en
digital rekryteringsutbildning som gors obligatorisk fér samtliga chefer. HR-avdelningen ger
aven ett forstarkt HR-stod till nya chefer i samband med att de ska genomfdra sin forsta
rekrytering. Nya kontroller av stickprov kommer att genomféras under 2025 for att kontrollera
att atgarderna gett effekt.

2.4 Risk att direktupphandlingar inte genomférs korrekt (gemensam risk)

Riskbeddmning

o 9. Kannbar

Beskrivning av risk och kontrollaktivitet

Inkép och upphandling som genomférs av kommunens verksamheter regleras av lag om
offentlig upphandling (LOU) och fullmaktiges beslutade upphandlingspolicy. Enligt lag
(2016:1145) om offentlig upphandling kan brister i féljsamhet dven leda till skadestand
och/eller upphandlingsskadeavgift vid otillaten direktupphandling. Om direktupphandlingar
inte genomfors korrekt kan kopet eller avtalet ogiltigforklaras av domstol och kommunen
domas till att betala upphandlingsskadeavgift.

Detta ar en gemensam risk beslutad av kommunstyrelsen.
Kontrollaktiviteten utférs av ekonomiavdelningen som analyserar inkép under gransvardet via
stickprov.

2.5 Risk att det forebyggande brandskyddsarbetet inte utférs (gemensam risk)

Riskbedomning

8. Kannbar

Beskrivning av risk och kontrollaktivitet

Om det férebyggande arbetet inte fungerar dkar risken for incidenter och olycksfall exempelvis
brander. Under 2023 gjordes en kontrollaktivitet pa kommunens SBA vilket visade pa visade pa
vissa brister. Bristerna var bland annat:

eFunktioner inom SBA var inte namngivna
eUtbildning vara bristfallig
eVissa rutiner fanns inte nedskrivna
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Merparten av bristerna ar redan atgardade medan andra kommer att atgardas under 2024. Det
finns riktlinjer att verksamheternas SBA ska foljas upp arligen vilket ar férankrat och kommer
att ske under hosten 2024. En kontroll av stickprov frdn kommunens system fér SBA kommer
att genomforas under senhosten for att se att atgarderna gett effekt.

Detta ar en gemensam risk beslutad av kommunstyrelsen.
Kontrollaktiviteten utférs av namnderna med stod av sakerhetschefen.

2.6 Risk for bristfalligt skydd av personuppgifter

Riskbedomning

W 6. Mycket Allvarlig

Beskrivning av risk och kontrollaktivitet

Kommunen hanterar dagligen en stor mangd personuppgifter, inklusive kanslig information om
medborgare, anstallda och andra intressenter. Det finns en risk att de befintliga processerna
och IT-systemen inte tillhandahaller ett adekvat skydd for dessa personuppgifter, vilket kan
leda till obehorig atkomst, forlust, andring eller otillborlig spridning av personuppgifter.
Otillrackligt skydd av personuppgifter kan resultera i brott mot GDPR, vilket inte bara medfor
risken for betydande boter utan ocksa skadar kommunens rykte och fortroendet hos
medborgarna.

2.7 Risk att verksamheten inte anvander sig av aktérer som upphandlats

Riskbeddmning

B 12, Allvarlig

Beskrivning av risk och kontrollaktivitet

Om en kommun valjer att inte anvdnda sig av upphandlade aktorer, det vill sdga aktorer som
valts genom en offentlig upphandlingsprocess, kan det uppsta flera problem och negativa
konsekvenser. Offentlig upphandling i Sverige styrs av Lag om offentlig upphandling (LOU), som
syftar till att framja effektiv anvandning av offentliga medel, sdkerstalla rattvis konkurrens och
motverka korruption. En brist pa anvandning av upphandlade aktorer kan saledes leda till en
rad juridiska och ekonomiska risker till forlorat fortroende och samre kvalitet pa inképta varor
och tjanster.

3 Forslag till beslut

Se tjansteskrivelse.
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