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1 Inledning

Denna plan redogdr for de interna kontrollpunkter som ska utféras inom kommunstyrelsens
verksamhetsomrade 2017. Infér framtagandet av kontrollplanen har en riskanalys genomférts.
Samtliga identifierade risker redovisas nedan i riskmatrisen. Omraden dér riskerna bedomts
som viktiga att kontrollera har inkluderats i planen fér intern kontroll. Det innebér att inte alla
identiferade kontrollaktiviteter ingdr i planen.

Riskerna har graderats, med védrdena 1-4, utifrdn sannolik och konsekvens och att det
sammanlagda vardet utgor riskbeddmningen. | planen tydliggdrs dven vem som ansvarar for
uppféljningen, med vilken metod kontrollen ska ske och nar i tid.

1.1 Riskmatris

| nedanstaende riskmatris synliggors de risker (bruttolista) som identifierats.
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Process/rutin Risk Riskvarde
IT- stod 1 Risk fér dataintréng/malware (datavirus, trojaner etc.) - 9
2 Risk fér installation av oénskade programvaror 6
Personal 3 Att anstillningsvillkor och férmaner blir orimliga i 6
forhallande till normer
4 Risk vid 6verlamningar da personal slutar 6
5 Regler for flex- och semestersaldo inte féljs C ) 2
Finansiella processer | 6 Risk att investeringskalkyler inte halls och att - 12
kommunen far hogre driftkostnader &n budgeterat.
7 Rénterisk vid fortsatt finansiell upplaning - 9
8 Resursplanering (underlag, hilla budget) 6
Avtalsprocess 9 Avsaknad av avtal och brister i avtalstecknande och i 6
uppfélining.
Mal 10 Ej uppfylida mal B o
Efterlevnad av 11 Bristféllig efterlevnad av instruktion fér publicering 6
riktlinjer av personuppgifter i protokoll, kallelser och dokument
knutna till dessa pd Lomma kommuns hemsida och
sociala medier.
12 Bristfillig efterlevnad av riktlinjer for att forhindra 4
mutor/otillborliga formaner.
13 Bristfillig efterlevnad av riktlinjer fér publicering av 4
personbilder.
14 Bristfillig efterlevnad av upphovsrittens regler vid (—“ 3
publicering i kommun- och personaltidning.
Delegationsheslut 15 Delegationsinstitutet ej efterlevs. 6
Upphandling 16 Ej f6lja upphandlade ingangna avtal. Inkép inte . 9
genomfdrs 1 enlighet med kommungemensamma avtal.
Personella resurser 17 Risk att stérre projekt inte hanteras professionellt 6
och kompetent samt att det far ekonomiska och
verksamhetsmissiga negativa konsekvenser
Personberoende 18 Risk att enskild tjinsteman i flerarig affarsrelation 4
utvecklar dubbla lojaliteter och risken for oegentligheter
okar.
Informationsldmning i | 19 Risk att information limnas i tidigt skede vilket 6
projekt minskar utrymmet for taktiska valméjligheter,
Statshidragshantering | 20 Risk att riktade statsbidrag inte soks i tillracklig 6
omfattning eller att projekt administreras felaktigt sa att
medel far dterbetalas.
Beredningsprocess 21 Avsaknad av en dndamdlsenlig och effektiv beredning 6
av drenden
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2 Namndovergripande

Nedanstiende omraden har identifierats som sarskilt viktiga att undersoka i arets plan for
intern kontroll.

2.1 Risk foér dataintrang/malware (datavirus, trojaner etc.)
Riskbedémning
M 9. Kinnbar

Vad kan gd fel: Risk fér datahaverier och kostsamma stillestdnd.

Kontrollaktivitet Metod Kontrollansvarig Utférd senast
Kontroll att dataintrang ej Overvakningssystem, Servicechef December 2017
forekommer fullstdndig

2.2 Risk att investeringskalkyler inte halls och att kommunen far hogre
driftkostnader an budgeterat.

Riskbeddmning

_Eb2 Allvarlig

Vad kan gé fel: Stor investeringsvolym med manga projekt som ska genomforas pa relativt kort
tid. Underlag och kalkyler ar inte tillrickligt underbyggda samt brister i uppféljningen.

Kontrollaktivitet Metod Kontrollansvarig Utfdrd senast
Uppféljning av Uppfdljning av Ekonomichef December 2017
investeringsprojekt investeringsprojekten i

samband med tertial och
delarshokslut samt
arsredovisning.

2.3 Ranterisk vid fortsatt finansiell upplaning

Riskbedémning
M 9. Ennbar

Vad kan gé fel: Vid nyupplaning och omsittning av gamla ldn exponeras kommunen for 6kad

ranterisk.
Kontrollaktivitet Metod Kontrollansvarig Utford senast
1 samband med ordinarie Komplett underséking Ekonomichef Kontinuerligt under dret

finansrapportering
riskbedomning av

ranteldget.
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2.4 Ejuppfyllda mal

Riskbeddmning

M o annbar

Vad kan gd fel: Malen blir inte styrande och verksamheten genomférs inte i linje med malen.

Kontrollaktivitet Metod Kontrollansvarig Utford senast

Kontroll av antal uppfyllda Komplett éversyn Verksamhetsutvecklare April 2017
namndsmal och
dvergripande mal.

2.5 Ejfolja upphandlade ingangna avtal. Inkép inte genomférs i enlighet med
kommungemensamma avtal.

Riskbeddémning

B 5. Kinnbar

Vad kan gd fel: Inkdp sker utan att félja redan ingangna avtal med leverantor.

Kontrollaktivitet Metod Kontrollansvarig Utford senast
Kontroll av att upphandling Stickprov Upphandlingssamordnare December 2017
gors och att ingdngna avtal

foljs

3 Forslag till beslut

KSAU foreslar till KS att anta plan fér intern kontroll 2017.
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