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1 Inledning

Enligt kommunallagen 6 kap 7 § skall némnden tillse att verksamheten bedrivs i enlighet med
gdllande mal, riktlinjer och foreskrifter. Detta brukar bendmnas intern kontroll.

Reglemente och anvisningar f6r intern kontroll har senast reviderats 2017-09-04 och blivit
faststallt av KF. Enligt anvisningarna framgar bland annat att respektive nimnd ska anta
internkontrollplan fér innevarande ar senast i mars manad. Av reglementet framgar ocks3 att
namnderna har det yttersta ansvaret fér den interna kontrollen inom respektive
verksamhetsomrade. Den enskilda namnden har dédrvid att tillse att:

* En organisation upprattas for den interna kontrollen
¢ Plan for intern kontroll, som bygger pa en riskanalys, antas for varje kalenderar.

Av reglementet framgar att den interna kontrollen med rimlig grad av sidkerhet ska sikerstilla
att féljande uppnas:

* Andamalsenlig och kostnadseffektiv verksamhet

e Tillforlitlig finansiell rapportering och information om verksamheten
e Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer m.m.

* Eliminering av risker for korruption och ekonomisk svindel

Planen ska baseras pa en risk- och vasentlighetsanalys av processer och rutiner som beddmdes
sdrskilt viktiga att granska.

Denna plan redogér for de interna kontrollpunkter som ska utféras inom kommunstyrelsens
verksamhetsomrade 2018. Infér framtagandet av kontrollplanen har ledningsgruppen inom den
kommunévergripande verksamheten utgatt fran 2017 ars uppféljning av intern kontroll, dir en
redogdrelse av kontrollerna, dess resultat och avvikelser tagits upp. Resultaten fran
uppféljningsrapporten ligger darfor till grund fér den nya planen fér intern kontroll som tas i
namnden i mars 2018. Omrade med storre avvikelser har dven tagits med i &rets plan fér intern
kontroll fér uppféljning. Darefter har en riskanalys genomférts som avser ar 2018. Samtliga
identifierade risker redovisas nedan i riskmatrisen. Omraden dér riskerna bedémts som viktiga
att kontrollera och félja upp har inkluderats i planen fér intern kontroll. Det innebdr att inte alla
identifierade risker ingar i planen.

Riskerna har graderats, med vardena 1-4, utifran sannolik och konsekvens och att det
sammanlagda vdrdet utgor riskbedémningen. | planen tydliggors dven vem som ansvarar fér
uppfoljningen, med vilken metod kontrollen ska ske och nér i tid.
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1.1 Riskmatris

| nedanstaende riskmatris synliggors de risker (bruttolista) som identifierats.
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1.2 Risker inom kommunévergripande verksamhet (bruttolista)

Process/rutin

Risk

Riskvirde

IT- stod

1 Risk f6r dataintrang/malware
(datavirus, trojaner etc.)

6

2 Risk att |[Onerapporter inte attesteras .

i tid i I6nesystemet

3 Medarbetare registrerar inte korrekt
elleritid i Visma, tex overtid, flex,
ledigheter, sjukfranvaro

4 Risk fér avsaknad av eller felaktiga
uppgifter i anstalliningsavtal

5 Risk att personalkostnader ar hogre
an budgeterat

6 Risk att hog personalomséttning
leder till kontinuitetsproblem

7 Risk att det inte gér att rekrytera
kompetent personal, sdrskilt inom
specialistfunktioner

Finansiella processer

8 Risk att investeringskalkyler inte
halls och att kommunen diarmed far
hégre driftkostnader dn budgeterat.,

12

9 Ranterisk vid fortsatt finansiell
upplaning

Efterlevnad av riktlinjer

10 Bristfallig efterlevnad av instruktion G

for publicering av personuppgifter i
protokoll, kallelser och dokument
knutna till dessa pa Lomma kommuns
hemsida och sociala medier.

11 Bristféllig efterlevnad av riktlinjer
for att forhindra mutor/otillborliga
férmaner.

12 Bristféllig efterlevnad av riktlinjer
for publicering av personbilder,

@

%)

13 Bristfillig efterlevnad av
upphovsréttens regler vid publicering i
kommun- och personaltidning.

&

Delegationsheslut

14 Delegationsinstitutet ej efterlevs.

Upphandling

15 Ej f6lja upphandlade ingdngna
avtal. Inkép inte genomférs i enlighet
med kommungemensamma
avtal/produktkatalog

Statsbidragshantering

16 Risk att riktade statsbidrag inte
soks i tillracklig omfattning eller att
projekt administreras felaktigt sa att
medel far dterbetalas.

Beredningsprocess

17 Avsaknad av en dndamalsenlig och
effektiv beredning av drenden

Information

18 Risk att felaktig information sprids
om kommunens verksamheter
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2. Kontrollmoment - urval till intern kontrollplan 2018

Nedanstdende omraden har identifierats som sérskilt viktiga att underséka i arets plan for
intern kontroll och utgar fran den bruttolista av risker som identifierats inom verksamheten.
Urval har skett mot bakgrund av de risker som fatt hdgst poang i riskmatrisen. Riskerna som
bedéms som sarskilt viktiga att kontrollera under 2018 &r:

Risk att I6nerapporter inte attesteras i l6nesystemet
Risk for avsaknad eller felaktiga uppgifter i anstallningsavtal

Risk att investeringskostnader inte halls och kommunen far hégre driftskostnader in
budgeterat

Rénterisk vid fortsatt finansiell upplaning
Risk att riktade statsbidrag inte soks i tillracklig omfattning eller att projekt
administreras felaktigt sa att medel far aterbetalas

Redogorelse for kontroller, metod, ansvariga och deadline gors i nedanstdende stycke.

1.3 Risk att lonerapporter inte attesteras i tid i lonesystemet

Riskbeddmning

M 9. Kinnbar

Vad kan ga fel: Felaktigt utbetalda l6ner

Kontrollaktivitet Metod Kontrollansvarig Utford senast

Félja upp antal oattesterade  Fullstdndig kontroll av HR- chef april och oktober 2018
poster i samband med samtliga oattesterade

stangning for 16nekdrning poster.

Forebyggande arbete i form
av information och
utbildning

1.4 Risk fér avsaknad av eller felaktiga uppgifter i anstallningsavtal

Riskbeddémning

B 9 Kannbar

Vad kan ga fel: Felaktigt ingangna anstéllningsvillkor i ett juridiskt bindande avtal.

Kontroll av andel felaktiga
anstillningsavtal,

Kontrollaktivitet Metod Kontrollansvarig Utférd senast

Det sker en I6pande kontroll  Genomgang av samtliga HR- chef april och oktober 2018
av samtliga anstéllningsavtal  anstillningsavtal.

under aret. Rédttning av felaktiga avtal

som atersands till ansvarig
chef.

Forebyggande arbete i form
av information och
utbildning.

t
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1.5 Risk att investeringskalkyler inte halls och att kommunen darmed far hogre
driftkostnader an budgeterat

Riskbedémning

__EV3 Allvarlig

Vad kan ga fel: Stor investeringsvolym med manga projekt som ska genomféras pa relativt kort
tid. Underlag och kalkyler &r inte tillrdckligt underbyggda samt brister i uppféljningen.

Kontrollaktivitet Metod Kontrollansvarig Utford senast
Uppféljning av Uppfdljning av Ekonomichef December 2018
investeringsprojekt investeringsprojekten i

samband med tertial och
delarsbokslut samt
arsredovisning. Riskanalys av
sam-
/medfinansieringsprojekt
samt kontroll av
budgetmaterial fran
namnderna mot checklista
for att sdkerstélla kompletta
investeringsbeskrivningar.

1.6 Ranterisk vid fortsatt finansiell upplaning

Riskbedomning
Mo Kannbar

Vad kan ga fel: Vid nyupplaning och omséttning av gamla l&n exponeras kommunen for 6kad

ranterisk.
Kontrollaktivitet Metod Kontrollansvarig Utférd senast
| samband med ordinarie Komplett undersékning Ekonomichef Kontinuerligt under &ret

finansrapportering
riskbedémning av
ranteldget.

1.7 Risk att riktade statsbidrag inte soks i tillrécklig omfattning eller att projekt
administreras felaktigt sa att medel far aterbetalas.

Riskbeddomning
M 9. Kinnbar

Vad kan ga fel: Oklart ansvarsférhallande kan géra att statshidragens kningar uteblir eller
projekt administreras felaktigt sa att medel far aterbetalas.

Kontrollaktivitet Metod Kontrollansvarig Utford senast
Uppfdljning av | samband med Respektive férvaltningschef ~ December 2018
verksamheternas hantering  kvartalsuppfoljningen, lamnar uppgifter till
av riktade statshidrag deldrsrapporten och ekonomichefen

heldrsbokslutet stélls fragor

(i Stratsys) till

forvaltningarna om

i .
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Kontrollaktivitet Metod

Kontrollansvarig

Utford senast

statsbidrag sokts i ratt
utstrackning (avstamning
mot SKL:s sammanstéllning)
och om erhallna
statshidragsmedel anvénts
enligt férutsdttningarna.
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